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Un peu d’histoire

2005 - Création de OSSEC par Daniel Cid
2013 - Santiago Basset rejoint le projet
OSSEC

2015 - Création de Wazuh par Santiago
Basset

2022 - PCI commence a utiliser Wazuh
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Un peu d’histoire

184,250

- Total -

Top 10 Alert level evolution

{1k a0 =i 10d 2100
timestamp par 30 minutes

Top S agents

& MusualiseZabbie
@ Zabbix-infra

® Pci-gEE

@ Adminos

@ Psono-FC

131 7 1,729

Top 10 MITRE ATTACKS

g (=)

Alests evalution - Top 5 agents

Count

o

I‘lﬂﬂﬂ

20 100 Q009 0300 800
timestamp per 30 minutes
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- Level 12 or above alerts - - Authentication failure - - Authentication success -

& Stored Data Manipu—
@ Modify Ragistry

@ Valid Accounts

@ Dista Destruction

@ Flie Detation

@ Extarnat Remata Sa..
@ Domain Policy Modi...
@ Temorz Services

@ Sudo and Swdo.Cac—
@ Disable or Modify T

@ MunalseZabbi
@ Zabbix-infra

@ FCiRsn

@ Adminos

@ Pscno-PC
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Un peu de chiffre

15 millions d’appareils supervisés

salesforce

100 000 Utilisateurs en entrepris

THALES

NIl
CISCO
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Wazuh observe et agit

SIEM (Security Information and Event Management)

Gestion centralisée des logs et événements de sécurité. Permet de détecter de
potentielles failles/attaques en temps réels

EDR (Endpoint Detection en Response)

Permet, lors de la détection d'événements anormaux, une réponse a 'anomalie par le
Endpoint
XDR (Extended Detection Response)

En plus d'une réponse par le Endpoint, cette réponse va étre communiquée a tout le
réseau et bloquer de maniere générale

—— o%... | Performance
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% Wazuh

HIDS

Host-Based Intrusion Detection System. Identifie directement sur le client les activités
suspecte, via un agent.

Agentless

Permet une analyse sur des systémes ne permettant pas l'installation d'un agent
(Pare-feu, switch ..) via SSH ou Syslog notamment.
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Wazuh a vos services

Wazuh-Agent

Agent multiplateforme (Windows, Linux, MAC, Solaris, AIX, HP-UX) qui se déploie sur
le client, de maniére simple. C'est cet agent qui opére sur la partie client.

Wazuh-Manager

Elément central de I'ecosysteme Wazuh. S'occupe de l'analyse des données,
déclenchement des alertes, gestion des agents.
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Wazuh a vos services

Wazuh-Indexer

Basé sur Opensearch, stock 'ensemble des données de I'écosysteme (Vulnérabilités,
incidents, agents ...)

Wazuh-Dashboard

Interface graphique d'analyse et de visualisation des informations
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Endpoints

Server

Wazuh agent
Desktop
Wazuh agent
Laptop
Wazuh agent
T —— ——1
Cloud instance
. Wazuh agent
Virtual machine
\Wazuh agent

balancer

Wazuh central components

q W. server cluster

E Master node o—0 m W. dashboard

: o—
p W. Indexer

07

Wazuh indexer node

_. ®1.n

Wazuh indexer node
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Wazuh-Agent — La petite souris

N 2 ORACLE
H | & = ) O

> Flux chiffré

> Vérification de
configuration
> Détection de vulnérabilité

> Collection de données

> Intégrité des

fichiers » Réponse a incident
» Détection d'attaque
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Wazuh-Agent — La petite souris

Enrolled agent Port Protocol Purpose
Never e Pending s Removed 1514 TCP (default) Agent connection service
connected agent
1514 UDP (optional) Agent connection service (disabled by default)
Disconnected
1515 TCP Agent enroliment service

/ e%.;. | Performance

PCl I'engagement! ¢® :
949 = Conseil

) e www.performance-conseil-informatique.net % q:ule >
\ = i **e® | Informatique




Wazuh-Agent — La petite souris

wget https://packages.wazuh.com/4.x/apt/pool/main/w/wazuh-agent/wazuh-agent_4.18.7-1_amd64.deb && sudo WAZUH_MANAGER='wazuhagent.pci-conseil.net’ WAZUH_AGENT_GROUP='PCI' dpkg -i ./wazuh-agent_4.18.1-1_amd64.deb

wget https://packages.wazuh.com/4.x/apt/pool/main/w/wazuh-agent/wazuh-agent_4.18.7-1_amd64.deb

sudo WAZUH_MANAGER='wazuhagent.pci-conseil.net’ WAZUH_AGENT_GROUP="PCI’

dpkg -i ./wazuh-agent_4.18.1-1_amdé4.deb
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Wazuh-Agent — La petite souris

Invoke-WebRequest -Uri https://packages.wazuh.com/4.x/windows/wazuh-agent-4.18.71-1.msi -OutFile Senv:tmp\wazuh-agent; msiexec.exe /i Senv:tmp\wazuh-agent /q WAZUH_MANAGER='wazuhagent.pci-conseil.net' WAZUH_AGENT_GROUP='PCI'

Invoke-WebRequest -Uri https://packages.wazuh.com/4.x/windows/wazuh-agent-4.78.1-1.msi -OutFile Senv:tmp\wazuh-agent;

msiexec.exe /i Senv:tmp\wazuh-agent /q WAZUH_MANAGER='wazuhagent.pci-conseil.net' WAZUH_AGENT_GROUP='PCI'
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Wazuh-Agent — Rester Groupir

<wodle name="syscollector”>
= T — <disabled>no</disabled>
' <interval>1h</interval>
<0s>yes</os>
¢ agent.conf of AllianceLibre group <packages>yes</packages>
IR T <hotfixes>yes</hotfixes>
i' |‘13§:é:; key="group”=alliancelibre=</label ‘-J'I'Wﬂdle-'-"
x| < = > 23 =
4 </lzbels>
2 <!—t—uSharad agent ;Tnfiguratinn here --> <rootcheck>
= <wodle name="syscollector"> . - : = : .
7 <disablad=no</disabled <rootkit_files=etc/shared/rootkit_files.txt</rootkit_files=
: g <rootkit_trojans>etc/shared/rootkit_trojans.txt</rootkit_trojans>
14 <packages>yes</packages> ,.:J,I’ ruutcheck;ﬁ
1 <hotfixes>yes</hotfixes=
12 </wodle>
13~ <rootcheck>
14 <rootkit_files>etc/shared/rootkit_files.txt</rootkit_files>
15 <rootkit_trojans>etc/shared/rootkit_trojans.txt</rootkit_trojans>
16 <frootcheck>
17~ <sysghecks _ o <syscheck=>
i S ﬁ:gﬁ::ﬁ:ﬁ: S <directories check_all="yes" report_changes="yes">/usr/bin, /usr/sbin</directories> . ‘
28 <ignoresc:\program files (xB6)\os | =directories check_all="yes" report_changes="yes">C:\Program Files (x86),C:\Program Files</directories>
21 <frequency>728</Trequency> : 5 : . ]
5 wiEesnortes TesTt s Tise S ke <ignore=>c:\program files (x86)\ossec-agent</ignore=>
3 </syscheck> =frequency=728</frequency=
i‘; Segent contage <directories realtime="yes">/etc</directories>
</syscheck>
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Wazuh-Manager — Le Cerveau

> Inscription des agents

» Connection avec la base de données
> Analyse les données

» Gestion des alertes

> Lien avec CTI Wazuh pour liste CVE

____.___Jﬁ?‘_':_ = =

9.
PCl, 'engagement ! :?'.-'-’-f;.'. perfo”,' Hhee
e S o ; o % o ® COHSGI[
e-conseil-informatigque.net . eun®

~*e® Informatique



"_ 1 -
Wazuh-Manager & ses demons

Wazuh-agentlessd -> Pour les checks d'intégrité systeme sur les périphériques

L2,
&% sansagents 2%

Wazuh-analysisd -> Recoit les logs et les compares aux régles de déte

o= Wazuh-authd-> Ajoute les agents au Wazuh manager

Wazuh-csyslogd -> Si configuré, envoi les alertes Wazuh via syislal

Wazuh-dbd -> Ajoute les journaux d'alerte dans la base de données

@, [
s

: =
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Wazuh-Manager & ses demons

:TE Wazuh-maild -> Envoi les alertes mail
(24/7 Wazuh-monitord -> Gere la disponibilité des agents
Wazuh-remoted-> Pour la communication avec les agents

N 7
- Q — Wazuh-reportd -> Géneére les rapports a partir des alertes

———— ®:.
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Wazuh-Manager & ses demons

é Wazuh-clusterd -> Si Wazuh en cluster, manage les différents éléments de celui-ci

g,@} Wazuh-db -> Gére les bases de données Wazuh

: @ > Wazuh-integratord -> Permet 8 Wazuh de se connecter a des API externe

PR
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Wazuh-Manager & ses demons

Sur Manager et Agents :

? Wazuh-execd -> Pour la partie réponse a incident

, Wazuh-logcollector -> Supervise les fichiers et commande défini

 —
5— Wazuh-syscheckd-> Supervise le checksum et les permissions des fichiers définis

% Wazuh-modulesd -> Manage les différents modules de sécurité qu'utilise Wazuh (SCA,
Vulnérabilité ...)

= =
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Wazuh-Indexer — La bibliotheque

> Basé sur OpenSearch
> Simple nceud et multi-nceud

> Rotation des indices a la
journée/semaine

> 5indices principaux

L ———— e . Performance
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Wazuh-Indexer — La bibliotheque

» Wazuh-alerts-* -> Journalier -> Stocke toutes les alertes

» Wazuh-archives-* -> Optionnel -> Logs tous les événements recus par le serveur, a des fins

d'archivage
» Wazuh-monitoring-* -> hebdomadaire -> Garde les états de connections des agents

» Wazuh-statistics-* -> hebdomadaire -> Stocke des statistiques a propos serveur Wazuh

» Wazuh-states-vulnerabilities-* -> Fait le lien entre les vulnérabilités et 'h6te monitoré

02, -, Performance
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Wazuh-Indexer — La bibliotheque

Total agents Active agents Disconnected agents Pending agents Never connected agents

339 164 174 | 0

SECURITY INFORMATION MANAGEMENT AUDITING AND POLICY MONITORING
Indes s Heslih Managed by paficy Stabup Toal size Sire Prirmurian Replicas.
& wazuh-alerts-4 x-2025.02 26 ® Green Mo Opan 675.8mh B75.Bmiy 202850 a 1 o
& wazvh-glerts-4 x-2025.02 25 » Green Mo Open 21gb Ligb TR 0 1 0
§ wazuh-glertsd w2005 0224  Green Mo Oipan 23gh Zigh 754078 il 1 o
B wandalets-4 202502 73 ® Green No Open 1gh g 1350800 0 1 0
& wazh-alers-4 v 202502 22 ® Green Mo Opan 1gb fgb 1368808 o 1 (]
B wazuh-aleds-4 420250221 ® Green N Open 26gh 26gb 3118551 0 1 1]
B wazuh-alers-4 x- 2006 02 20 » Gresn Mo Open 250 250 302020 17 1 1]
3 wandalerlsd v2026.0219 ® Green Ne Open 24a0 2440 2635198 0 1 0
[ wandalets4 x-202 0218 ® Green Na pen 2300 238 274565 a 1 0
[ wazuh-slerts4 x-2025.02.17 # Green Ne Open 36gb 3k 43430 0 1 o
(3 wazuh-alerts-4 4202502 16 » Green Mo Opan 982 8mb 963 4mt 1268952 ] 1 0
B wazth-aleds-4 2005 0215 ® (reen No Open 1.3g0 1.3g0 1655808 0 1 0
[ waruh-alerts-4 52025 02 14 ® Green No Open 280h 2046 3451530 a 1 0 ==
- T sk Ullgﬂgelllell'l ! Performance
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Wazuh-Indexer — La bibliotheque

Total agents Active agents Disconnected agents Pending agents Never connected agents

339 164 174 | 0

SECURITY INFORMATION MANAGEMENT AUDITING AND POLICY MONITORING
lndes Healih Managed by paficy Stafus Tokl size Size af primaries Total documents. Deleled documents Primaries Teplices

[ wazuh-statistics-2005 B ® Green o Open 2imb 21mb 1358 1] 1 0

B wizuh-statistics-2025 Bw ® Graen No Open 1.8mb 1.8mby 0l o 1 a

B wazuh-statistics-2025 Tw ® Green No Open T.8mb 1.8mb 3887 0 1 Q

& wazuh-statistics-2025 Bw ® Gregn No Open 1.7mb 1.7mb 3888 o 1 1}

B wazuh-statistics- 2025 Gw ® Green No Cipen 1.8mb 1.8mb 3365 0 1 0

wiizuhstatistics-2025 dw ® Green No Opan 1.9mb 1.8mb 3850 o 1 0

wazuh-statistics-2025 3w ® Graen No Opan 1.3mb 1.3mb 2567 0 1 1}

& wazuh-statistics-2005 2w ® Green o Opan imb imb 3984 1] 1 0

[ wazuh-statishics-2005 tw ® Green Ne Opan 1.6mb 1.6mb 2850 1] 1 Q

wizuh-statistics- 024 S ® Graen No Opan 1.9mp 1.8mby 3088 1] 1 a

B wazuh-statistics-2024 B ® Graen No Open imb imb 3669 0 1 0

& wazuh-stalistics-2024 fw ® Green o Opan imb Imb 4001 o 1 a

wazuhy-stafistics- 2004 B ® Graen No Opan 1.8mb 1.8mb 3505 0 | 1} -
Performance
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Wazuh-Indexer — La bibliotheque

Total agents Active agents Disconnected agents Pending agents Mever connected agents

339 164 174 0

SECURITY INFORMATION MANAGEMENT AUDITING AND POLICY MONITORING
Imde | Healtn Managed by paiicy Stnfms Total sire Sae imark Total des ity Deleted d ity Primanes Replican
B wazuh-monitaring-2025 tw ® Graen N Open 2080 2080 0 0 1 ]
@ wazuh-monitaring-2025 Bw # Green Mo Qpen 44EkD 446kD ) 0 1 0
wazuh-monitoring-2025 Tw # Graen No Open B7 Skb 87.5kb a7 o 1 i)
3 wazuh-monitoring-2025 fw ® Green No Open 280 2080 0 0 1 0
@ wazuh-monitoring- 2025 5w o Green Na Cpen 2080 2040 0 0 1 0
@ wazuh-moritaring-2025 dw ® Graen Na Open 2080 2080 0 0 1 0
& wazuh-monitoring-2025 Jw ® Green No Open 2080 2080 ] 0 1 i}
& wazuh-monitoring-2025 B ® Green No Upen 2080 2080 0 0 1 0
@ wazuh-monitaring- 2025 Tw * Green No Open 2080 2080 ] ] 1 a
B waub-monitaring-2024 Sw ® Green No Open T46.5kb 74650 1835 0 1 0
@ waruh-monitoring-2024 bw # (rzen No Open 30Akb 19840 750 0 1 0
3 wazuh-moniloring-2024 Tw ® Green Na Open N45kh 204560 Exrl o 1 0 e
3 wauh-monitoring- 2024.fw ® Green Mo Open 36 7mb 3.7mb 167458 0 4 0 ; P e rf ormance
_ _ - a - — E 'w\.w-z,peff(:;rmance-cdnseii-informatique.nét , Conseil -
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Wazuh-Indexer — La bibliotheque

Total agents

339

Active agents

164

SECURITY INFORMATION MANAGEMENT

|| Index ) Health Managed by policy
[E]
wazuh-states-vulnerabilities- e Green No

mutualise-wazuh

Status

Open

Disconnected agents Pending agents Mever connected agents

174 0

AUDITING AND POLICY MONITORING
Total size Size of primaries Total documents
93mb 93mb 109374

PCl, I'engagement!
= www.performance-conseil-informatique.net
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1321
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Wazuh-Dashboard — I’oncle SAM

> Visualisation des données
» Gestion des agents

> Gestion des indexes
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Agents (47)

Search

o

| o4

005

o7

010

o1

[ 1 3

013

ms

016

ma

AGENTS BY 5TATUS

@ Active {33)

@ Disconnected (14)
# Pending (0}

@ MNever connected (0]

¥ Show only cuidated (45)

Hame
Thimaty-PC|
asus-pascal
Yoan-PCI
Zabbix-Cholet
Zabbix-Brestaim
Zabbix-Morlaix
Zabbix-Royan
Dolibarr_PCH
‘Web_PoleNum

Wiki_PCI

P address

192,168 40.214

192.168.20.150

1921681100

192.168.102.233

104025

182.168.100.155

182.168.20.151

192.168.122 105

182166122116

162168 122122

Groupis)

default  PCI

SarvPCICioud

ServPCiCloud

SarvPCICioud

ServPCICloud

Cloud

@ debian (23)
@ ubuntu (10)
@ windows (10)
@ bsd (3}

@ fedora {1)

Operating system
D Fadora Linux 38

& Ubuntu 22.04.2 LTS
A Ubuntu 24041 LTS
A Debian GNU/Linux 12
0 Ubunty 1B04ELTS
D Ubuntu 18.04.7 LTS
D Debian GNU/Linux 11
 Debian GMU/Limux 11
£ Debian GNU/Linux 12

A Ubuntu 20,10

Cluster node

rodal

nodel

rodall!

nodel

noded

rdael

rioded

nodell

rode0l

nodalll

@ Deploy new agent

waid e
vidl e
w100 -
va.101 e
wiiDl e
v, 101 e
vd 01 =
vd101 e
vl101 e

ud 101 -

TOF 5 GROUPS

' Refresh

Status

Cloud (15)

BCI (18]

cholet (8]

default (8)
ServPCICIoud (4)

h Expart formatted

disconnected @

disconnected @

achve @

aative @

active @

adtive @

aclive @

active 3

active @

active @

PCl, I'engagement!
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191,270 499 13 1,581

- Level 12 or above alerts - - Authentication failure - - Authentication success -

Top 10 Alert level evalution Tap 10 MITRE ATTACKS
0,000 [ F:1 @ Data Destiuetion
1 ‘ @ Flle Deletion
7 Stored Data Manipd..
— [ ] L ] L8
[ 3 @ Modity Registry
" & @10 @ Valig Accounts
g 1wpee ®a @ Extarnal Remots 56 -
813 @ Domain Pokcy Modi.—
L 3 @ Remote Sarvices
5000
L [ 3+ @ Sudo and Sud Cac—
en @ Disabis or Modify T...
1800 a0 om0 o300 ] a0 170 =00
timestamp per 30 minutes
Top 5 agents Aderts evolution - Top 5 agents
@ MutustseZaboic O MunaliseZantis
“q] » o 15000 @ PCITIE
© Zabbiz-intra & Zabbi-infra
® Acar-Pascal ® Acar-Pascal
& ‘PCl-BEE w000 @ PCI-BBB

ﬁal} neo a000 G340 @600 ﬂsno
timestamp per 30 minutes
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Wazuh-Dashboard — I’oncle SAM

= W. Configuration A... alesis-dell
Dashboard Inventory Events

CIS UBUNTU LINUX 22.04 LTS BENCHMARK V1.0.0.

® Passed (62) CIS Ubuntu Linux 22.04 LTS Benchmark v1.0.0. @
@ Failed {118)
@ Notapplicable (2)

Passed Failed

62 118

Checks (182)
Saarch
DT i
Policy
ZA500 Ensure /tmp is & separate partition.
CIS Ubuntu Linux 22.04 LTS Banchmark v1.0.0.
ZB501 Ensure nodev option szt on fimp partition
Rows par page: 15 ~ LN B
28502 Ensure noexec option set on ftmp partition.
28503 Ensute nosuid oplion set on /img partiton.
28504 Ensure separate partition exists for jvar.
28505 Ensure nodev option set on fvar gartition,
28506 Ensure nosuid option set on fvar partition,
28507 Ensure separate partition exists for fvarftmp.
23508 Ensure noexac option set on jvar/tmp partition.
28509 Ensure noswid opticn set on fvarftmp partition.

Rows per page: 10 ~

--—-—-‘-“'—'_-—'_._-.-_-_

Mot applicable

2

Target

Command: findmnt —kemel jtrp
Command: firdmnt —-kemsl ftmp
Command: findmnt —kemel Amp
Command: findimnL --kemel Amp
Command: findmnt —kemel jvar
Command: findmnt —kemel fvar
Command: findmnt —kemel fvar
Command: findmnt —kemel fvaritmp

Command: findmnt —kems| fvarjtmp

Command: findmnt —kemel jvarfimp

Score

@® -

i) alexis-dell (783) X

End scan

34% Feb 26, 2025 @ 11:36:17.000

O Refresh
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4 Export formatied

Result

® Failed

# Failed

@& Failed

= Falled

® Failed

* Falled

® Falled

* Failed

» Failed

# Failed

2 3 45
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% Wazuh

Activités pratique :
» Installation d’un agent ;

» Changement de valeur d’un fichier pour file integrity checking
» Bruteforce avec blocage actif (EDR + XDR);
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