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Un peu d’histoire

2005 – Création de OSSEC par Daniel Cid

2013 – Santiago Basset rejoint le projet 
OSSEC

2015 – Création de Wazuh par Santiago 
Basset

2022 – PCI commence à utiliser Wazuh
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Un peu de chiffre

15 millions d’appareils supervisés

100 000 Utilisateurs en entreprises



Wazuh observe et agit

SIEM (Security Information and Event Management)

XDR (Extended Detection Response)

Gestion centralisée des logs et événements de sécurité. Permet de détecter de 
potentielles failles/attaques en temps réels

En plus d’une réponse par le Endpoint, cette réponse va être communiquée à  tout le 
réseau et bloquer de manière générale

EDR (Endpoint Detection en Response)

Permet, lors de la détection d’événements anormaux, une réponse à l’anomalie par le 
Endpoint



Wazuh

HIDS

Host-Based Intrusion Detection System. Identifie directement sur le client les activités 
suspecte, via un agent.

Agentless

Permet une analyse sur des systèmes ne permettant pas l’installation d’un agent 
(Pare-feu, switch ..) via SSH ou Syslog notamment.



Wazuh à vos services

Wazuh-Agent

Agent multiplateforme (Windows, Linux, MAC, Solaris, AIX, HP-UX) qui se déploie sur 
le client, de manière simple. C’est cet agent qui opère sur la partie client.

Wazuh-Manager

Elément central de l’ecosystème Wazuh. S’occupe de l’analyse des données, 
déclenchement des alertes, gestion des agents.



Wazuh à vos services

Wazuh-Indexer

Basé sur Opensearch, stock l’ensemble des données de l’écosystème (Vulnérabilités, 
incidents, agents …)

Wazuh-Dashboard

Interface graphique d’analyse et de visualisation des informations
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Wazuh-Agent – La petite souris

 Flux chiffré

 Collection de données

 Intégrité des 
fichiers

 Détection d’attaque

 Vérification de 
configuration

 Détection de vulnérabilité

 Réponse à incident
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Wazuh-Agent – Rester Groupir



Wazuh-Manager – Le Cerveau 

 Analyse les données

 Inscription des agents

 Gestion des alertes

 Lien avec CTI Wazuh pour liste CVE

 Connection avec la base de données



Wazuh-Manager & ses démons

Wazuh-agentlessd -> Pour les checks d’intégrité système sur les périphériques 
sans agents
Wazuh-analysisd -> Reçoit les logs et les compares aux règles de détections

Wazuh-authd-> Ajoute les agents au Wazuh manager

Wazuh-csyslogd -> Si configuré, envoi les alertes Wazuh via syslog

Wazuh-dbd -> Ajoute les journaux d’alerte dans la base de données



Wazuh-Manager & ses démons

Wazuh-maild -> Envoi les alertes mail

Wazuh-monitord -> Gère la disponibilité  des agents

Wazuh-remoted-> Pour la communication avec les agents

Wazuh-reportd -> Génère les rapports à partir des alertes 



Wazuh-Manager & ses démons

Wazuh-clusterd -> Si Wazuh en cluster, manage les différents éléments de celui-ci

Wazuh-db -> Gère les bases de données Wazuh

Wazuh-integratord -> Permet à Wazuh de se connecter à des API externe



Wazuh-Manager & ses démons

Wazuh-execd -> Pour la partie réponse à incident

Wazuh-logcollector -> Supervise les fichiers et commande défini

Wazuh-syscheckd-> Supervise le checksum et les permissions des fichiers définis

Wazuh-modulesd -> Manage les différents modules de sécurité qu’utilise Wazuh (SCA, 
Vulnérabilité …)

Sur Manager et Agents :



Wazuh-Indexer – La bibliothèque

 Basé sur OpenSearch

 Simple nœud et multi-nœud

 Rotation des indices à la 
journée/semaine

 5 indices principaux



 Wazuh-alerts-* -> Journalier -> Stocke toutes les alertes

 Wazuh-archives-* -> Optionnel -> Logs tous les évènements reçus par le serveur, à des fins 
d’archivage

 Wazuh-monitoring-* -> hebdomadaire -> Garde les états de connections des agents

 Wazuh-statistics-* -> hebdomadaire -> Stocke des statistiques à propos serveur Wazuh

 Wazuh-states-vulnerabilities-* -> Fait le lien entre les vulnérabilités et l’hôte monitoré

Wazuh-Indexer – La bibliothèque
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Wazuh-Dashboard – L’oncle SAM

 Visualisation des données

 Gestion des agents

 Gestion des indexes



Wazuh-Dashboard – L’oncle SAM



Wazuh-Dashboard – L’oncle SAM
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Wazuh

Activités pratique : 
 Installation d’un agent ;
 Changement de valeur d’un fichier pour file integrity checking ;
 Bruteforce avec blocage actif (EDR + XDR);
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